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АНАЛІЗ СУЧАСНИХ ТЕНДЕНЦІЙ КОНСОЛІДАЦІЇ ІНФОРМАЦІЇ В ГРУПАХ  
КОРИСТУВАЧІВ ДЛЯ НАЦІОНАЛЬНОЇ ПОЛІЦІЇ УКРАЇНИ 
Для попередження і запобігання злочинів необхідно мати знання про настрої, наявні у 
злочинному співтоваристві, а також інформацію про плани, які виношують злочинці. Отри-
мання цієї інформації є дуже складним та багатогранним завданням. Для його вирішення ви-
користовуються різноманітні методи побудови соціальних профілів суспільства. При цьому 
слід зазначити, що недостатньо дослідженими залишаються проблеми застосування комуніка-
тивних моделей у межах функціонування соціальних груп, зокрема віртуальних співтовариств, 
залежно від їх особливостей. Але, на жаль, вони не зовсім задовольняють вимоги, які висува-
ються до інформації, що аналізується в інформаційній системі Національної поліції. Тому ме-
тою досліджень, результати яких надаються у цій доповіді, є аналіз консолідації інформації 
для побудови соціальних профілів.  
Соціальною групою вважається сукупність людей, якій притаманна відносна стійкість. 
При цьому необхідно зазначити, що люди, які входять до складу соціальної групи, мають 
спільні інтереси, цінності та поведінкові норми, що формуються в межах історичного розви-
тку суспільства. У межах кожної із соціальних груп втілено певні взаємозв’язки індивідів як 
між собою, так і із суспільством в цілому. При цьому необхідно зазначити, що ці взає-
мозв’язки можуть піддаватися регулюючому впливу як формальних, так і неформальних со-
ціальних інститутів. Залежно від особливостей взаємозв’язків у соціальних групах форму-
ються внутрішньогрупові норми поведінки.  
Зокрема, консолідація інформації щодо психологічних характеристик, стратегій пове-
дінки, ролі та статусу користувачів соціальних мереж надає можливість суттєво вдосконали-
ти комерційну діяльність компанії. Зокрема, доцільним є створення системи управління вза-
ємовідносинами з клієнтами CRM (англ. − Customer Relationship Management). Використання 
такої системи уможливить отримання інформації про клієнтів з різнохарактерних джерел з 
паралельним усуненням дублювання даних, уніфікацію структури інформації щодо клієнтів 
до єдиного вигляду та формування вітрин даних про них. 
У загальному випадку про соціальні мережі можна говорити в різних аспектах: як про 
соціальне явище (установлення соціальних зв’язків між людьми), як про універсальний ін-
струмент соціологічного аналізу і, нарешті, як про інтернет-послугу або інтернет-сервіс стосо-
вно побудови соціальної мережі у Всесвітній павутині для одержання соціального капіталу. 
Багато сервісів інтернет, що дозволяють людям установлювати зв’язки, автоматично фо-
рмують соціальні мережі. Відповідно, на певному етапі було створено сервіс, головною метою 
якого було накопичення соціального капіталу, тобто особистих ділових зв’язків у вигляді соці-
альної мережі. У результаті з’явився інтернет-сервіс стосовно побудови соціальних мереж. 
Аналіз соціальних груп у мережі Інтернет дозволяє одержати інформацію, яка згодом може 
бути корисною для правоохоронних органів з урахуванням особливостей членів соціальної гру-
пи. Однак на сучасному етапі відсутній універсальний метод систематизації такої інформації. 
Зв’язок членів соціальної групи в мережі Інтернет можна математично моделювати за 
допомогою графу, в якому вершини є учасниками соціальної групи, а ребра – відносинами між 
ними. Математичний апарат аналізу графів дозволяє розрахувати цілу низку параметрів і дати 
кількісні відповіді на багато питань. 
В аналізі соціальних груп у мережі Інтернет на базі теорії графів виділяють: 
– розрахунок індексів для соціальної групи в цілому та для окремих членів такої групи; 
– виділення підструктур у соціальній групі. 
Протидія кіберзлочинності та торгівлі людьми. Харків, 2021. 
15 
Проте аналіз соціальних груп у мережі Інтернет за допомогою графів можна здійсню-
вати винятково з математичного погляду, без урахування якісних параметрів, що характери-
зують учасників соціальної групи. Для всебічного аналізу соціальних груп у мережі Інтернет 
доцільно використовувати системи консолідації інформації. 
Системи консолідації даних у соціальних групах у мережі Інтернет дозволять: 
– підвищити швидкість доступу до даних соціальних груп; 
– забезпечити компактність зберігання інформації щодо учасників соціальних груп; 
– автоматично підтримувати цілісність структури даних про членів соціальних груп; 
– здійснювати контроль несуперечності даних щодо соціальних груп. 
Отже, використання систем консолідації даних для аналізу соціальних груп у мережі 
Інтернет є оптимальним з погляду їх обробки на конкретній аналітичній платформі та ухва-
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ВИКОРИСТАННЯ ТЕХНОЛОГІЙ ІОТ 
В ОХОРОННИХ СИСТЕМАХ ТЕХНІЧНОГО ЗАХИСТУ 
Стрімкий розвиток технологій інтернету речей (Internet of Things – IoT), «розумних міст» 
(Smart City) і «розумних домів» (Smart House) відкриває принципово нові можливості для право-
охоронних структур, зокрема у сфері охоронної безпеки й технічного захисту об’єктів. За дани-
ми експертів всесвітнього економічного форуму в Давосі, у наступні десять років понад 80 млрд 
підключених пристроїв у всьому світі постійно обмінюватимуться даними з людьми й один з 
одним. Ця величезна мережа взаємодіючих пристроїв докорінно змінить способи виробництва 
об’єктів, передбачатиме наші потреби і забезпечить нові погляди на світ. Водночас розподілені 
системи поставлять під сумнів звичні нам способи створення, оцінювання та розподілу даних і 
цінностей. Повсюдне поширення різних датчиків змінить світ і в інших відносинах. Наприклад, 
із супермаркетів зникне контрольне обладнання, а в ресторанах швидкого харчування кількість 
персоналу скоротиться більше ніж наполовину. Потоки даних досягнуть колосальних обсягів, а 
загрози кібербезпеці стануть предметом повсякденних обговорень. 
Використання IoT відкриває найбільші можливості для поліції за всю історію існування 
інформаційних технологій.  
Поєднання технологій ІоТ з можливостями систем штучного інтелекту обумовлює ре-
волюційні зміни, зокрема в охоронних системах. І ці зміни вже відбуваються в наш час. На-
ступні приклади ілюструють реальність цих змін. 
У межах науково-технологічних досліджень, які фінансуються Поліцейським науковим 
фондом Великобританії, компанія LM і лабораторія робототехніки Даремського університету 
розробили програмно-апаратну систему «Пастка». Система підключається до розумного будин-
ку. У розумному будинку встановлено спеціальні допоміжні штори і передбачено особливий 
режим функціонування вхідних дверей. Систему програмно підключено до всіх компонентів ро-
зумних речей у будинку і, крім того, до прихованих камер, розташованих у кімнатах. Установ-
лено, що режим використання розумних речей господарями є більш-менш стабільним. Також він 
описується приблизно тими ж само параметрами, коли в будинку опиняються гості. Відповідно, 
система діє, спостерігаючи за відхиленнями. Якщо в використанні розумних речей помічено від-
хилення, то вмикаються таємні камери відеоспостереження. Якщо камери фіксують нові обличчя 
